Y
% BCA

Banco Comercial Angolano

POLITICA DE DIVULGACAO E CLASSIFICACAO

DE INFORMACAO

Informacao sobre o documento

Data do documento Dezembro 2022 Responsavel pela politica DGR

Data de Aprovacio 03/02/2023 Aprovado por CA

Numero de paginas 10 Numero da versao 1.0/2022
0 010 d¢ C DC

Versao Descricio Data

Pagina 1 de 10



© ® N o

11
12

Y
% BCA

Banco Comercial Angolano

indice
DiISPOSICOES IMICIAIS ..vveeuvireeerieeiieesireeereeeiteeesteeaseeesteeessseessseesseeessseessseessesessseessseesssessnsssessseesssens 3
Referencias Normativas UtiliZadas .........cccueeeeueiiiiiiiiieciiceee et et e 3
AMDIt0 da POIICA. ......c..oveeveeeceeeeeeeeeeee e s ses e esaeseessesesseenessnes 3
INEETVEIICIIEES ....vieiiieeeiie ettt e et e ettt e ettt e et e et e e et e e eateeetaeessseesaseeensaeesseesssaeensseesseensseseseeanes 4
Critérios de classificagdo de INfOrMAaGAD . ..........cueeiiiiieiiiciee ettt e 4
Informagdo Muito Confidencial............ccooooiiiiiiiiiiii et 4
Informagao ConfidenCial........c..cocuiiiiiiiiiiiciie ettt ettt e ar e ereeeeaneens 5
INformagao ReESEIVAAQ........cocuviiiiiiii ettt ee e e eette e e e ett e e e eetaeeeeens 5
INfOrmMAaGA0 INTEIMA ........eiiieiiiiiiiciee ettt ettt e et e et e e tteeebeeeteeeesseesaveeereeenes 6
INfOrmMAagaA0 PUDIICA ...ccouviiiiiiiiie e ettt e e it e e e e vt e e eeata e e e eettaeeeeaees 6
CATIIMIDO ...ttt ettt e et e et e e ettt eeteeesabeeeabeeesbseessseeesseeassseassseeessesesseessseeasseeesseensseaans 6
Titulares de fUNGOES ©SSENCIALS .......ccveeiveeeitieecteieeieeeteeeeteeeeteeeteeeeteeeeteeeereeeeseeeeareeeaseeeeseeeeseeenns 6
IMANUSECAINIEIILO «...eeeueiieiiiie ettt ettt te ettt ettt ettt e ettt ettt e sttt e sabeesbteesbbeesabeeeabeeenbbeesabeesabeesnbaeesabeesabeeeas 7
PUBIICA ..ttt b et et s h et b e e et et bt et e et e b e e e b eae et e 7
INEETNA ETAL....c..viieiie ettt et e et e et e et eeesbeeestaeesaeesssaesnseeesseeasseessseeennneennseas 7
Requisitos Gerais de Divulgagao e Classificagdo de informagao ..........ccoecvevievienienennienieenas 7
InformagGes ndo relevantes, reservadas ou confidenciais............oovveeeeeieeieieiieeiieeeeee e 8
Desclassificagao da INfOrmaga0 .........c.eieeuiiiiiiiciiicie ettt et e eeaee s 9
Troca de Informacdo com Entidades EXTErnas...........cccveevveeeeiiieiiieieceeiee e 9
Periodicidade de DIivUuIZagA0.......cccueiiiiiiiiiieciee ettt b e e re e e e e tae e enbaeearae s 9
DIVULZAGOES ...eeveeuvienrieieesieesteetteeteste st eteesbeesseesteeseessaesseesseesssesssesssesssessseesseesseeseesseenseesseessnens 10
DISPOSICOES FINAIS ...t ee oot s et e s et eseeeeeteee e e e eeeeaeeeeeaee e 10

Pagina 2 de 10



Y
% BCA

Banco Comercial Angolano

1. Disposig¢oes iniciais

Sendo a informagdo uma das varidveis determinantes na composicao da oferta de produtos e
servicos destinada aos seus clientes e colaboradores, através da Politica de Divulgagao e
Classificagdo da Informagdo, o Banco Comercial Angolano, estd determinado em classificar e
proteger os dados e informagao que os seus sistemas manuseiam, bem como no cumprimento de
requisitos legais vigentes enquanto fornece e divulga, de uma maneira eficiente ¢ efectiva a
informacdo.

A definicdo da presente politica considera a legislagdo angolana referente aos seguintes
normativos:

e Lein®22/2011 da Prote¢dao de Dados Pessoais, de 17 de Junho;

e Avison®05/2019 - Processo de Normalizagdo ¢ Harmonizagdo Contabilistica do Sector
Bancario Angolano, de 23 de Agosto;

e Aviso 08/2020 — Politica de Seguranca Cibernética ¢ Adopgao de computagdo em nuvem,
de 16 de Margo;

e Aviso n°® 08/2021 — Processo de Supervisdo e Gestdao de Risco e Disciplina de Mercado,
de 18 de Junho;

e Avison®01/2022 - Cédigo do Governo Societério das Institui¢des Financeiras Bancarias,
de 28 de Janeiro;

e Instrutivo n° 05/2022 - Divulgacdo Publica de Informagao Prudencial, de 13 de Junho.

Esta politica aplica-se a informac@o de todas as areas e direc¢des do Banco Comercial Angolano,
adiante designado como Banco ou BCA, independentemente do seu suporte e/ou meio de
transmissao.

Os conceitos utilizados nesta politica encontram-se definidos no Glossario de Termos e
Acrénimos constantes da Politica de Seguranga de Informagao.

2. Referencias Normativas utilizadas

e [ISO/IEC 27001:2013 - Information Security Management
e ISO/IEC 27002:2022 - Code of Practice for Information Security Controls

3. Ambito da Politica

O presente normativo estabelece a Politica de Divulgacao e Classificagdo de Informagao definida
e adoptada pelo Banco. Serve de base a implementagdo de Regras e Normas que permitem
proteccao dos dados e informacgao nos sistemas sobre a Institui¢do, seus Clientes, nas Transacgdes
Financeiras, Registo e Pagamento do Pessoal, Processos e Balangos Financeiros, bem como,
estabelece os requisitos minimos que o Banco deve observar no ambito da divulgagdo publica de
informacdo, de acordo com os regulamentos vigentes sobre a divulgacdo de toda a informagéo
relevante.
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4. Intervenientes

Conselho de Administrac¢io (CA): Orgdo de administragdo responsavel no ambito das suas
atribuicdes por assegurar a aprovagdo das politicas.

Comissio Executiva (CE): Orgdo de administragdo, responsavel, no ambito das suas atribui¢des,
por assegurar que as politicas e procedimentos de governagao das TSI — Tecnologias de Seguranca
de Informacao, estdo implementadas e alinhadas com a visdo e objectivos gerais corporativos do
Banco bem como deliberar sobre decisdes relevantes, nomeadamente, as que tenham impacto na
Arquitectura e Seguranga das TSI nos termos estabelecidos no respectivo regulamento.

Departamento de Seguranca de Informaciao (DSI): Unidade de estrutura, responsavel, no
ambito das suas atribui¢cdes, pela definicdo, actualizacdo e monitorizagdo da politica de
Divulgacao e Classificacdo da Informagao.

Departamento de Politicas e Procedimentos (DPP): Unidade de estrutura responsavel, no
ambito das suas atribuigdes, pela divulgagdo, normaliza¢do e melhoria continua dos normativos
que regulam a actividade do Banco,em colaboragdo com outras unidades de estrutura.

Gabinete de Compliance (GCO): Unidade de estrutura responsavel pela conformidade da
politica ao quadro legal em vigor.

Todas as Unidades de Negécio do Banco: Responsaveis, no ambito das suas atribuigdes, pela
implementagdo da politica de Divulgacédo e Classificacdo da Informagao.

5. Critérios de classificacao de informacao

As Institui¢des Financeiras devem classificar a informagdo de acordo com os seguintes critérios:

5.2 Informacao Muito Confidencial

a) E toda informagio associada a interesses relevantes da Institui¢io. Se revelada, pode
trazer sérios prejuizos financeiros, enorme impacto ao negocio ou repercussdes para a
imagem da Institui¢do ou do Governo de Angola. Estas informagdes requerem medidas
excepcionais de controlo e protec¢do contra acessos ndo-autorizados;

b) As informagdes muito confidenciais sdo, em geral, restritas ao Conselho de
Administracao, Directores com fungdo de gestdo relevante, gerentes e empregados
previamente designados que, pela natureza da funcdo que exercem, sdo obrigados a
conhecé-las;

¢) Toda informacdo muito confidencial deve possuir controlo rigoroso quanto a sua
divulgacdo, bem como registos histdoricos com a identificagdo inequivoca dos utilizadores

que tiveram acesso a ela.

d) As copias de documentos muito confidenciais devem ser pré-aprovadas pelo seu
proprietario (quem deu origem ao documento) e possuir uma identificagdo Unica;
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e)

f)

A informa¢ao muito confidencial deve ser guardada em local com acesso controlado e
possuir medidas de seguranga fisica para o seu transporte, sendo necessaria a autorizagao
do proprietario para o seu transporte para fora da Instituigao;

Para a transmissao electronica de informagdes muito confidenciais é obrigatorio o uso de
criptografia, em qualquer meio de comunicagdo, interno ou externo a Instituigao.

5.3 Informacao Confidencial

a)

b)

d)

E toda informacdo cujo conhecimento deve ficar limitado a um niimero reduzido de
pessoas autorizadas. Se revelada, pode trazer grande impacto ao negdcio ou repercussoes
para a imagem da Institui¢do, embaragos administrativos com funciondrios ou trazer
vantagens a terceiros. Estas informagoes requerem um alto grau de controlo e protegdo
contra acessos nao-autorizados.

Incluem-se nesta classificacdo: as informagdes que garantem a Institui¢do a obtencdo de
vantagens competitivas, as que descrevem uma parte significante dos negocios da
Institui¢do, as que contém estratégias operacionais de longo prazo, as que sdo importantes
para o sucesso técnico ou financeiro de um produto e aquelas que tém um impacto
potencialmente sério nas politicas e praticas da area de Recursos Humanos.

As informagdes confidenciais sdo, em geral, restritas aos gestores da Instituigdo e
empregados previamente destinados que, pela natureza da fungdo que exercem, sao
obrigados a conhecé-las.

A divulgacdo interna de uma informagdo confidencial para empregados que ndo
pertencem a mesma fungdo de quem a recebeu, bem como as copias de documentos
confidenciais, devem ser pré-aprovadas pelo proprietario;

Toda informagdo confidencial deve ser guardada em local com acesso controlado e
possuir medidas de seguranca fisica para o seu transporte, sendo necessaria a autorizagdo
do proprietario para o seu transporte para fora da Instituicéo;

Para a transmissdo electronica de informacgdes confidenciais € obrigatorio o uso de
criptografia.

5.4 Informacio Reservada

a)

b)

E toda informagio cujo conhecimento e uso deve estar restrito a um grupo especifico de
empregados ou areas da Institui¢do. Nao deve ser divulgada, publicada e estar acessivel
a qualquer empregado ou nao-empregado;

As informagoes reservadas sdo, em geral, limitadas a uma unidade ou grupo de trabalho
e empregados que, pela natureza da funcdo que exercem, sdo obrigados a conhecé-las.
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¢) Na classificacdo de uma informagao como reservada deve-se explicitar para que grupo
ou proposito a informacao ¢ reservada.

d) E permitida a divulgacio interna de uma informagio reservada, bem como a copia de
documentos reservados, para outros empregados, que deles necessitem para a realizagdo
de suas tarefas.

e) Toda informagdo reservada deve ser guardada em local com acesso controlado, sendo
necessaria a autorizag@o do proprietario para o seu transporte para fora da Instituigdo.

5.5 Informacio Interna

E toda informagdo cujo conhecimento e uso esta restrito exclusivamente ao mbito interno e
propositos da Instituicdo, estando disponivel para todos os empregados, ¢ nido-empregados
autorizados a circular em suas dependéncias. S6 devem ser reveladas ao publico externo mediante
autorizagao;

Incluem-se nesta classificacdo: as informagdes relativas ao desenvolvimento de programas
internos da empresa; listas para localizagdo dos empregados na empresa; etc.

5.6 Informacio Publica

a) E toda informagio que pode ou deve ser divulgada para o publico externo a Institui¢io;

b) Incluem-se nesta classificacdo: as informagdes de carater informativo a serem publicadas
e as informagdes que a Instituigdo € obrigada a divulgar em funcdo da legislagdo vigente,
para a promog¢do da transparéncia, da igualdade no seu acesso entre accionistas,
colaboradores, ¢ o publico em geral.

¢) Toda informacao publica deve receber tratamento especial quanto a sua apresentacao e
conteudo, de modo a ndo prejudicar a imagem da Instituicao.

5.7 Carimbo
Reforga-se sobre 0 uso do carimbo sobre a classificacdo da informagao.
O carimbo deve ser usado nas seguintes circunstancias:
e Em caso de esquecimento no acto da produgao do documento;
e (aso tenha que mudar a classificagdo de um nivel para outro;

e Em casos em que o do documento tenha de ir para fora e voltar para o Banco para o
devido arquivamento.

5.8 Titulares de Funcdes Essenciais

Sdo os responsaveis das funcdes relevantes dentro da institui¢ao, ou seja, elementos dos 6rgaos
de administragdo e fiscalizag@o da instituigdo, assim como elementos com responsabilidades de
direc¢do executiva que exer¢am fungdes que lhes confiram influéncia significativa na gestdo da
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institui¢do, considerando-se, pelo menos, os responsaveis da Fungdo de Gestao de Risco, Fun¢ao
Compliance e Fung¢io de Auditoria Interna.

5.9 Manuseamento

O rigor aplicado ao controlo da informagéao € proporcional a classificagdo desta. Neste contexto,

¢ de extrema relevancia a observancia destes principios quando os colaboradores manuseiam

informacdo do Banco.

Publica

Devido ao caracter publico deste tipo de informagao, esta nao requer procedimentos de
manuseamento especiais para inibir a sua utilizag@o e divulgacdo a entidades externas ao
BANCO.

Interna geral

A informacdo considerada para uso interno deve estar devidamente protegida contra
divulgacdo externa ndo autorizada. Na generalidade, qualquer colaborador tem acesso a
informacdo classificada como “Interna Geral”.

A informacdo para uso interno deve ser transmitida por canais seguros, sempre que
possivel, e armazenada de modo seguro prevenindo o acesso a pessoas externas nao
autorizadas.

6. Requisitos Gerais de Divulgacio e Classificacdo de informacio

a)

b)

d)

O 6rgdo de administracdo do Banco deve assegurar que a instituigdo adopta politicas formais
para cumprir os requisitos regulamentares vigentes, de Divulgacdo e Classificagdo de
Informag@o, implementar e manter processos, sistemas e controlos internos para assegurar que
as informagdes divulgadas sao adequadas e estdo em conformidade com os requisitos
definidos.

Pelo menos um membro executivo do 6rgdo de administragdo deve declarar por escrito que o
Banco efectou as divulgagdes exigidas em conformidade com as politicas formais e os
processos, sistemas e controlos internos. A declaragdo escrita ¢ incluida nas divulgagdes
efectuadas pelo Banco.

O Banco deve publicar informagdes relevantes e nao informagdes reservadas ou confidenciais,
verificar se as informagodes transmitidas aos participantes no mercado sobre o seu perfil de
risco estdo completas conforme dispositivos regulamentares sobre requisitos de divulgacio de
informagdo prudencial ao mercado.

O Banco deve divulgar publicamente informagdes relevantes para além das
regulamentarmente, sempre que se verifique que as divulgacdes ndo transmitem
informagdes completas sobre o seu perfil de risco.

O Banco deve publicar as informagdes exigidas, pelo menos, uma vez por ano, na data de

publicagdo das demonstragdes financeiras.
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f) A defini¢do do nivel de detalhe e do grau de confidencialidade e propriedade da informacao a

divulgar é da inteira responsabilidade do 6rgdo de administragéo.

g) O Banco deve avaliar a necessidade de publicar uma parte ou a totalidade das informagdes

divulgadas com uma periodicidade superior a anual.

7. Informacodes nao Relevantes, Reservadas ou Confidenciais

7.1

7.2

7.3

7.4

7.5

7.6

7.7

O Banco pode omitir informagao da estrutura apresentada no 11a) da presente politica se
a mesma ndo for considerada relevante, se tais elementos incluirem informacdes
consideradas propriedade da Institui¢do ou confidenciais.

As informagdes devem ser consideradas relevantes se a sua omissdo ou apresentacao
incorrecta for susceptivel de alterar ou influenciar a apreciacdo ou a decisdo de um agente
econdmico que nela se baseie para tomar decisdes economicas.

O grau de detalhe das informagdes a divulgar deve reflectir a importancia das actividades,
resultados ou riscos no conjunto da actividade da Institui¢do, ndo sendo o disposto na presente
politica aplicavel aos elementos que ndo apresentem importancia significativa, a qual deve
ser apreciada tendo em conta os montantes envolvidos e a sua natureza, quer considerados
individualmente, quer de forma agregada.

As informagdes sdo consideradas propriedade de uma Institui¢do quando a sua divulgagdo ao
publico tenha implicagdes sobre a sua posi¢cdo concorrencial. Nesta situacdo incluem-se,
nomeadamente, informagdes relativas a produtos ou a sistemas que, caso partilhadas com
concorrentes, conduziriam a redugdo do valor dos investimentos da Instituicdo nos dominios
em causa.

As informag¢des sdo consideradas confidenciais quando se verifiquem obrigagdes
relativamente a clientes ou, no quadro de relagdes com outras contrapartes, vinculem uma
Instituicdo a obrigacdo de confidencialidade.

Nos casos excepcionais a que se refere o subponto 7.4, o Banco deve indicar, na sua
divulgagdo de informagdes, que elementos ndo sdo divulgados e o motivo, a menos que esses

elementos devam ser classificados como reservados ou confidenciais.

O disposto nos subpontos 7.2, 7.4 ¢ 7.5 ndo prejudica o &mbito da responsabilidade por nao
divulgacdo de informagdes relevantes.
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8 Desclassificacdo da Informacao

A Informagdo que pela sua natureza, valor, criticidade e sensibilidade, ja ndo se enquadre na
classificagdo em que estd inserida, podera ser desclassificada de acordo com os principios da
desclassificacdo definidos, assim devem os donos da Informacao, a qual classificaram, despromover
a mesma do nivel de classificagdo atribuido sempre que se considere que o nivel atribuido ja nio se
justifica por ndo colocar em causa o Banco, sem colocar em causa o seu conteudo.

Mesmo apos esta desclassificagdo para um nivel inferior, devem ter em considerag@o os controlos de
prote¢do, associados para a informacao, e levar em consideracdo as necessidades do negocio para
compartilhar ou restringir a informag@o bem como os requisitos legais.

Convém que a desclassificacdo seja incluida nos processos da organizagdo e seja consistente e
coerente em toda a organizagdo. Os resultados da desclassificagdo devem ser atualizados de acordo
com as mudancas do seu valor, sensibilidade e criticidade ao longo do seu ciclo de vida.

9 Troca de Informacio com Entidades Externas

Devido a estrutura e actividade do Banco, existe a necessidade de troca de informagdes dentro do
Banco e/ou com outras entidades (e.g. Banco Nacional de Angola). Antes de ocorrer troca de
informacdo com entidades externas, devem ser definidos acordos especificos de forma a prevenir
perda, modificagdo e uso abusivo da informagao e assegurar que, se necessario, a informag¢ao mantém
um nivel apropriado de confidencialidade. Este acordo deve ser assegurado pela Unidade de Estrutura
dona da informagdo, com o parecer do departamento de seguranca de informacdo e do Gabinete de
Compliance (GCO).

A informagdo classificada como “Interna Restrita” e “Confidencial” ndo deve ser divulgada a
entidades externas ao Banco a nao ser que um acordo de ndo divulgacdo para este proposito seja
aprovado e executado entre um representante autorizado do Banco e a entidade externa pretendida.

O modelo padrao do acordo de ndo divulgagdo tera de ser solicitado a GCO, assim como as instrucdes
de preenchimento deste modelo.

O acordo de ndo divulgagao podera ser utilizado quando o Banco ¢ uma entidade externa estdo a
analisar a possibilidade de um acordo ou relagdo. Em determinadas situagdes, poderdo ser adicionadas
clausulas de confidencialidade no acordo formal estabelecido.

Qualquer acordo de ndo divulgagdo proposto por entidades externas deve ser sempre analisado e
aprovado pelo GCO.

O GCO é responsavel por deter uma copia de todos os acordos de nao divulgagio assinados, quer seja
o modelo padrdo ou outro sendo, igualmente, responsavel por manter o arquivo centralizado dos
modelos garantindo a sua uniformidade e consisténcia.

10 Periodicidade de Divulgacio

O Banco deve publicar as informagdes abrangidas pela presente politica com periodicidade anual, na
mesma data em que as Institui¢des publicam as suas demonstragdes financeiras.

Sem prejuizo do disposto anteriormente, o banco devera actualizar todas as divulgacdes no prazo
maximo de trinta dias ap6s a verificacdo de alteragdes relevantes.
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11 Divulgacdes

O Banco devera divulgar publicamente, em seu site Institucional e/ou imprensa publica de veiculagao
nacional, a seguinte informagao:

a) Documento unico identificado como “Disciplina de Mercado” com a estrutura de perfil
de risco da Institui¢do, conforme dispositivo regulamentar vigente.

b) Relatério e Contas, compreendendo, no minimo, o seguinte:

i. A estrutura do capital do Banco e a identificagdo dos detentores de participagdes
qualificadas;

ii.  As alteracdes relevantes nos objectivos globais estratégicos do Banco e no
organigrama interno da instituicdo e a reparti¢do dos pelouros entre os membros
da Comissdo Executiva;

iii. O montante global das transacgdes com partes relacionadas;

1v. A informacéo financeira;

v.  Informacdo sobre os membros dos 6rgaos sociais do Banco, incluindo:

e A politica remuneratéria dos 6rgdos sociais e os valores globais pagos
anualmente pelo Banco a totalidade de cada 6rgdo;

o As qualificagdes e experiéncia profissional dos membros do orgdo de
administragdo e de fiscalizagdo, bem como a identificacdo da sua participagdo
no capital social do Banco e o exercicio de fun¢des noutras sociedades:

vi. Descri¢ao dos riscos materialmente relevantes para o Banco e dos respectivos
processos de gestao;

vii.  As politicas de governagdo corporativa do Banco;
viii. A politica de formagdo, com a identificagdo do numero de horas anual de
formagdo, detalhada por natureza;

12 Disposicdes Finais

1. O incumprimento das disposi¢des definidas nesta norma ¢é passivel de aplicacdo de medidas
disciplinares.

2. A aplicag¢do de medidas disciplinares ndo exclui a aplicagdo, pelas autoridades competentes,
das sangdes legais definidas na Lei.

3. A Direcgdo de Gestdo de Risco (DGR) e o Gabinete de Auditoria Interna (GAI) devem
monitorar o nivel de observancia das disposi¢des definidas nesta norma devendo, sempre que
necessario, efectuar as recomendagdes que julgarem pertinentes € comunicar os casos de
incumprimento a Direc¢do de Capital Humano (DCH).

4. O DSI deve acompanhar e arquivar os processos disciplinares instalados, decorrentes dos
incumprimentos comunicados 8 DCH.
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